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1. Executive Summary

Das Ende des Internet Explorer wurde bereits haufig angekilindigt. Zuerst mit der Einfihrung des
Microsoft Edge Browsers. Doch der alte Browser halt sich hartnackig in Unternehmen und hat nun
sogar die erste Version des Edge Browsers liberlebt. Doch bereits im August 2020 hat Microsoft
angekiindigt die Unterstltzung der Office Programme fiir den Internet Explorer im August 2021 zu
beenden. Nun, nach 25 Jahren, wurde bekannt, dass Microsoft den Browser am 15. Juni 2022
endglltig absetzen will.

Doch was bedeutet das jetzt fir Unternehmen? In vielen Firmen wird der Browser langst nicht mehr
fir das tagliche Surfen verwendet, doch oftmals laufen wichtige Unternehmensapplikationen genau
auf dieser Plattform. Dabei handelt es sich in vielen Fallen um Programme, die eigens fiir das
Unternehmen entwickelt wurden und die auf die Verwendung des Internet Explorer angewiesen
sind. Einige altere Versionen des Branchenprimus SAP zum Beispiel. Und besonders SAP lasst sich
nicht ohne einen gewissen Aufwand migrieren.

Dieses Whitepaper soll aufzeigen, welche Maoglichkeiten aktuell noch bestehen, um die Custom
Software und altere Versionen von Standardsoftware auch ohne den Internet Explorer weiter
betreiben zu kénnen. AuBerdem zeigt es die Herausforderungen auf, die nun zu beachten sind.
SchlieRlich gibt es eine langfristige Empfehlung aus und die Argumentationsgrundlage dafr.

2. Zahlen, Daten, Fakten

Im Laufe der letzten Jahre hat Microsoft bereits haufig das Ende des Internet Explorer angekiindigt.
Und viele dieser Meldungen bringen vollig unterschiedliche Daten, die ihrerseits unterschiedliche
Teilaspekte dieser Ablosung betreffen. Daher hier zunachst eine Zusammenfassung, welche Zahlen
in der ndheren Zukunft aktuell und wichtig sind.

= Juni 2019: Microsoft fiihrt den IE-Modus im Microsoft Edge Enterprise ein
= 30. November 2020: Der IE Support fiir Microsoft Teams endet
= 09. Marz 2021: Der Support flr Microsoft Edge Legacy Browser endet - es ist nur noch der
Microsoft Edge ,,Chromium® verfiigbar
= 17. August 2021: Der IE-Support fiir alle anderen Microsoft Dienste endet
= 15. Juni 2022: Der Internet Explorer 11
o Verschwindet aus der Standardinstallation von Windows 10
o Support wird eingestellt
o Erhalt keine Versorgung mit Sicherheitsupdates mehr
= Bis 2029: garantierte Unterstiitzung des IE-Modus von Microsoft Edge Enterprise

Damit wird auch die Richtung klar, die Microsoft fiir alte Softwareversionen vorschwebt. Alles soll in
den Microsoft Edge Enterprise umgezogen werden. Schauen wir uns nun an, welche Optionen wir
haben und welche Einschrankungen damit verbunden sind.

3. Edge Enterprise und Alternativen

Microsoft selbst stellt bereits eine Alternative zum Internet Explorer 11 bereit. Der so genannte
Microsoft Edge Enterprise. Dieser enthalt einen Kompatibilitdtsmodus, wie er in dhnlicher Form
bereits fur den IE bekannt war. Er stellt eine Abwéartskompatibilitdt mit friiheren Versionen her.
Allerdings sollte man sich bewusst sein, dass es sich hierbei nicht um den IE 11 in einem neuen
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Gewand handelt. Vielmehr wurde die Funktionalitdt mit der Chromium Engine des Microsoft Edge
nachgebaut.

Nun ist es so, dass Nachbauten, vor allem auf einer anderen Plattform, oft mit Kompromissen
einhergehen. Auch kénnen neue Fehler in der Implementierung auftreten, bekannte Bugs und fir sie
funktionierende Workarounds hingegen versagen vielleicht ihren Dienst. Es ist also zwingend
notwendig, dass auch beim Wechsel auf diese Kompatibilitdtsversionen ein umfangreicher Test
durchgefiihrt wird, der zumindest die Primarfunktionen der eigenen Software abfragt.

3.1. Bekannte Einschrankungen des Microsoft Edge Enterprise
Bereits jetzt sind einige Einschrankungen bekannt?, das Microsoft fiir den Microsoft Edge Enterprise
bekannt gibt. Folgende Funktionalitaten werden im neuen Browser nicht mehr verfiigbar sein:

*= Internet Explorer-Symbolleisten

» |nternet Explorer-Einstellungen und Gruppenrichtlinien, die sich auf das Navigationsmenii
auswirken (z. B. Suchmaschinen und Startseiten)

»= |E11 oder Entwicklungstools von Microsoft Edge F12

Naturlich hat der Microsoft Edge Enterprise hierflir entsprechende Alternativen parat.
Beispielsweise konnen die Gruppenrichtlinien fiir das Navigationsmeni auch im Edge angelegt
werden. Doch es handelt sich hierbei um andere Parameter, an die man bei der Migration denken
muss.

Bei den Betriebssystemanforderungen? sieht es hingegen entspannter aus. Alle Betriebssysteme, die
IE11 unterstiitzt haben, werden auch den Edge Browser unterstitzen. Lediglich ab Windows Vista
und alter existiert keine Unterstiitzung mehr. Bei den Servern ist ab Windows Server 2008 R2
Schluss. Wer Windows Embedded nutzt, kann den Browser ab Version 2009 und &lter nicht mehr
nutzen. Allerdings sind diese Versionen allesamt auch bereits aus dem Support durch Microsoft
herausgefallen und erhalten keine Sicherheitsupdates mehr. Wer ein solches System noch einsetzt,
sollte daher dringend Uber eine Migration nachdenken.

3.2. Alternativen neben Edge Enterprise

Ob es fiir den jeweiligen Einsatzzweck auch andere Optionen neben dem Edge Enterprise gibt, hangt
stark von der jeweiligen Software und den benétigten Komponenten ab. Ist es vor allem ActiveX, was
die Anwendung bendétigt, gibt es dafiir auch Drittanbieterldsungen fiir Firefox und Google Chrome.
Hier ist allerdings zu beachten, dass diese Add-ins nicht durch den Hersteller supportet sind. Mit
einem Update der Hauptversion kann daher jederzeit die Drittanbietersoftware in einen Fehler
laufen, die erst gepatcht werden muss. Auch ist die Supportdauer und die Qualitatsanspriiche der
Anbieter sehr differenziert zu betrachten und haufig weniger zuverlassig.

Komponenten, die explizit auf den IE 11 schauen, bspw. JavaScript-Anwendungen mit
entsprechenden Browserabfragen, werden um eine Anderung am Quellcode nicht herumkommen.
Haufig wurden solche Modifikationen eingesetzt, weil sie ein bestimmtes Verhalten des Internet
Explorers ausnutzen, die in anderen Browsern so nicht moéglich war. Auch hier gilt es das Programm
nach der Anderung sorgfiltig zu testen und zu evaluieren, ob groRere Anderungen notwendig sind.

! https://docs.microsoft.com/de-de/deployedge/edge-ie-mode
2 https://docs.microsoft.com/de-de/deployedge/edge-ie-mode#iprerequisites
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Insgesamt sind Alternativen zum Edge Enterprise meistens ein groRerer Kompromiss als dieser
Browser selbst. Aber kdnnte man den Internet Explorer nicht einfach weiterlaufen lassen? Microsoft
schreibt hierzu, dass die IE 11 Applikation zwar auf den Geraten erhalten bleibt (als Teil des IE 11
Kompatibilitatsmodus fiir Edge Enterprise), aber es wird permanent deaktiviert. Ob dies nun
bedeutet, dass man es mit entsprechenden Einstellungen, z.B. im Registrierungseditor, wieder
aktivieren kann, ist aktuell nicht klar. Auf jeden Fall wird die Applikation dann nicht mehr supportet
und auch nicht mehr mit Sicherheitsupdates versorgt. Ein Einsatz im Internet ist also unter allen
Umstdnden zu vermeiden.

Und fiir das Intranet? Nun, es ist davon abzuraten, da die meisten Angriffe aus dem Inneren einer
Firma kommen. Ein Browser, der eine bekannte Schwachstelle hat und aus dem Firmennetzwerk
erreichbar ist, konnte genau das Angriffstor sein, das sich ein potenzieller Angreifer wiinscht. Wenn
Uberhaupt, sollte der Rechner mit dem IE 11 nur innerhalb eines geschiitzten und gekapselten
Bereiches heraus erfolgen. Beispielsweise ein einzelner Server, der seinen eigenen Dienst tiber den
IE als Frontend aufruft und ansonsten vom Netzwerk getrennt ist. Wie sinnvoll ein solches Szenario
ist, wird jeder fiir sich selbst entscheiden missen. Von einem anderen Gebrauch ist explizit
abzuraten.

4. Internet Explorer Modus im Microsoft Edge Browser

Der Internet Explorer Modus wird ausschlieRlich vom aktuellen Chromium Edge unterstitzt.
Nachfolgend die Optionen, wie das stattfinden kann.

4.1. Einrichtung als Endnutzer

Bei der Einrichtung des Internet Explorer Modus sind 2 Szenarien zu unterscheiden. Der einfachste
Weg ist fiir den Endanwender2. Er ruft den Edge Browser auf, tippt dort in die Suchzeile das
Kommando edge://settings/defaultbrowser ein und wihlt dort die gewiinschte Einstellung aus. An
dieser Stelle ist die Einstellung ,Nur inkompatible Websites (empfohlen)“ wahrscheinlich die beste
Option. Sie sorgt dafiir, dass ausschliefRlich alte Webseiten in der Ansicht dargestellt werden.
Moderne Seiten werden im gewohnten Edge Modus ausgefihrt.

Internet Explorer-Kompatibilitat

Internet Explorer darf Websites in Microsoft Edge 6ffnen @ A nempsiille tEbelis Erpiclian

Sie kénnen beim Browsen mit dem Internet Explorer festlegen, dass Websites automatisch in
Microsoft Edge gedffnet werden.

Abbildung 1: Kompatibilitdtseinstellungen

4.2. Einrichtung als Unternehmen

Microsoft bietet fiir die Einrichtung des Internet Explorer Mode und Transition aus dem Internet
Explorer zu Microsoft Edge eine eigene Guideline? an. Dieser Guide fasst noch einmal die Benefits
zusammen, liefert eine Checkliste fiir die Migration, nennt die wichtigsten Kerndaten und fiihrt die
wichtigsten Migrationsschritte auf. Natirlich Iasst sich diese Liste nur auf einer globalen Sicht
ausdefinieren. Diese globalen Schritte missen individuell fir jedes Unternehmen durch die interne

3 https://support.microsoft.com/de-de/office/internet-explorer-modus-in-microsoft-edge-6604162f-e38a-
48b2-acd2-682dbac6f0de?ui=de-DE&rs=de-DE&ad=DE
4 https://query.prod.cms.rt.microsoft.com/cms/api/am/binary/RWEHMs
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IT bewertet und in konkrete MaRnahmen lbersetzt werden. Diese Liste sorgt allerdings dafiir, dass
die wesentlichen Aufgaben nicht vergessen werden. AuRerdem bietet die Liste dem Management
eine gute Ubersicht, um die einzelnen Schritte zu planen und zu kontrollieren.

5. Betrieb und Evergreen

Langfristig ist zu beachten, dass die Einrichtung des Internet Explorer Modus fiir den Microsoft Edge
oft nur die Spitze des Eisberges ist. Software, die noch immer auf den 2013 eingefiihrten Internet
Explorer 11 setzt und nur fir diesen lauffahig ist, erfiillt haufig auch andere moderne
Sicherheitsstandards nicht mehr. So hilft es wenig, wenn der Haupteingang mit einem
Sicherheitsschloss versehen ist, wenn die Verandatiir offensteht. Einige professionelle Angreifer
haben sich beispielsweise darauf spezialisiert Angriffswerkzeuge anhand der aktuellen Patch-Nodes
der jeweiligen Software bereitzustellen. Damit werden aktuelle Programme zwar nicht angegriffen,
doch altere Versionsstdande lassen sich damit zuverldssig Giberrumpeln.

Da es haufig besonders wichtige und komplexe Tools wie die SAP-Komponenten sind, die einen
veralteten Browser erfordern — da ihre Migration aufwandig und teuer ist — sollte hier dringend eine
Risikoanalyse erfolgen. Der Wechsel auf Cloudkomponenten ist heutzutage ein guter Weg, um dem
standigen Versionsupdates aus dem Weg zu gehen und langfristig stabile Systeme zur Verfligung zu
haben. Dabei muss allerdings auf die Datenspeicherung und auf die rechtlichen Vorgaben geachtet
werden. Auf ein entsprechendes Migrationsprojekt kann haufig nicht verzichtet werden, doch mit
den richtigen Voraussetzungen koénnte es die letzte Migration aus Versionszwangen heraus sein.

6. Zusammenfassung

Mit der Abkiindigung des Internet Explorer 11 geht eine 25-jahrige Ara zu Ende. Microsoft beerdigt
nicht nur den Namen seines Browsers, sondern auch die MSHTML-/EdgeHTML-Engine, die diesem
Browser zugrunde lag. Zuklnftige Browser setzen einheitlich auf die Technologien von Google
Chrome und Motzilla Firefox. Der aktuelle Edge-Browser beispielsweise auf die Blink Engine, die auch
dem Chrome zugrunde liegt.

Mit dem Edge Internet Explorer Mode legt Microsoft das Konzept des Kompatibilitditsmodus neu auf.
Unter der Oberflache und dem Sicherheitskonzept von Microsoft Edge ist es nun weiterhin moglich
dltere Anwendungen im IE11 Kompatibilitatsmodus laufen zu lassen. Dabei setzt der Edge Browser
auf die bestehenden Dateien, die allerdings in einer Sandbox ausgefiihrt werden. Dadurch wird der
direkte Zugriff auf das System vermieden und die Sicherheit gesteigert.

Die Migration muss durch jede Firma selbst erfolgen, auch wenn Microsoft hier eine Anleitung auf
Management-Ebene bereitstellt. Die entsprechende Migration auf den Edge Browser ist dringend
anzuraten, da Microsoft den Internet Explorer ab dem 15. Juni 2022 explizit deaktiviert und dieser
nicht mehr aufrufbar sein wird.

Parallel dazu sollten Firmen auch evaluieren, ob der Versionssprung auf eine aktuelle
Browservariante wirtschaftlich sinnvoller ist. Denn der Kompatibilitdtsmodus wird aktuell nur bis
2029 garantiert und es ist unklar, ob der Modus dariiber hinaus erhalten bleibt. Eine Migration auf
eine neue Variante ist also langfristig sowieso notwendig und der Aufschub ist nur sinnvoll, wenn die
bestehende Software bis 2029 ohnehin regular abgelost werden kann.
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Der Einsatz von Cloudsoftware kann ebenfalls ein interessanter Aspekt sein, da hier die
Versionspflege durch den Cloudanbieter durchgefiihrt wird. Natdirlich beraten wir, von der ISD
FENIQS, Sie auch gerne bei der Migration und zeigen lhnen lhre Optionen auf.

7. Autor und Ansprechpartner

Dieses Whitepaper wurde vom Competence Center Microsoft 365 — Modern Work der Improve IT
erstellt. Das Competence Center versteht sich als Speerspitze des digitalen Wandels. Es analysiert
und bewertet die Moglichkeiten und Auswirkungen von Microsoft 365 permanent und setzt diese
Erkenntnisse bei unseren Kunden effektiv ein.
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